Wymagania systemowe

Do prawidlowego dziatania systemu eBankNet przez Internet wymagana jest
przegladarka internetowa spetniajagca nastepujace wymogi:

e obstuga protokotu szyfrowania TLS w wersji 1.0

e wigczona obstuga JavaScript

¢ kodowanie polskich znakéw ustawione na tryb automatyczny lub Latin2 (ISO-
8859-2)

Rekomendowane przegladarki:

Internet Explorer
Mozilla Firefox
Google Chrome
Opera

Safari

System operacyjny powinien zawiera¢ wszystkie mozliwe aktualizacje bezpieczenstwa.
Rekomendowane systemy operacyjne:

Windows Vista z dodatkiem Service Pack 2

Windows 7 z dodatkiem Service Pack 1

Windows 8.x

OS X 10.8 (i w wersjach wyzszych)

Linux/Android (z zainstalowang przegladarka spetniajacq wymagania)

Zalecenie zwiekszajace bezpieczenstwo wykonywanych transakcji

Loguj sie wytacznie na stronie (tutaj adres www ebankneta). Przed zalogowaniem
sprawdz, czy potaczenie jest szyfrowane (adres strony musi zaczynac sie od "https" oraz
posiada¢ widoczny symbol ktdédki) Bank nigdy nie przesyta linkdw do logowania na
skrzynke e-mail oraz nigdy nie prosi o podanie hasta. Takie wiadomosci majg na celu
wytudzenie danych, a nastepnie za ich pomocg przejecie srodkéw finansowych klienta.

Jezeli do autoryzacji operacji w serwisie internetowym uzywasz kodéw SMS, sprawdzaj,
czy wiadomos$¢é SMS z kodem autoryzacyjnym jest zgodna z wykonywang przez Ciebie
operacja. Szczegdlng uwage nalezy zwrdéci¢ na kwote przelewu oraz numer rachunku
konta bankowego.

Nigdy nie nalezy podawac loginu, hasta, kodéw jednorazowych na innych stronach
internetowych.

System operacyjny, z ktérego wykonywane sg transakcje bankowe, musi byc¢ regularnie
aktualizowany. Tyczy sie to rowniez systemdw mobilnych, przegladarek internetowych
oraz klientéw pocztowych.

Wazne jest, aby chroni¢ komputer przed szkodliwym oprogramowaniem. W tym celu
nalezy korzysta¢ z programéw antywirusowych (z regularnie aktualizowang bazg
wiruséw) oraz zapory internetowej (firewall), ktéra kontroluje przesytanie informacji do i



z internetu. W przypadku korzystania z bankowosci mobilnej nalezy pamietac o
odpowiednim zabezpieczeniu smartphone'a, tabletu itp (aktualizacje systemu
operacyjnego, oprogramowanie antywirusowe).

Nie instaluj programéw ze zrédet, do ktérych nie masz zaufania i podchodz ostroznie do
programoéw pobieranych z Internetu.

Nie otwieraj zatgcznikow w wiadomosciach e-mail od nieznanych nadawcéw.

Zwro¢ uwage podczas instalowania darmowych programoéw, wiele z nich posiada
wbudowane aplikacje adware, ktére stuzg do wyswietlania reklam niezaleznie od
wykonywanych na komputerze czynnosci. Niektére z nich wyposazone sg rowniez w
moduty szpiegujgce "spyware".

Dbaj aby przegladarka, z ktérej korzystasz byta zawsze aktualna, wraz z wtyczkami,
ktore sg w niej zainstalowane.

Loguj sie wytgcznie osobiscie, nikomu nie przekazuj danych autoryzacyjnych.

Regularnie zmieniaj hasto w serwisie internetowym. Bezpieczne hasto powinno sktadaé
sie z wielkich i matych liter, cyfr i znakoéw specjalnych (np. , #, @, ?, &) i nie powinno
by¢ stowem wystepujagcym w stowniku, ani hastem uzywanym w innych serwisach
internetowych. Bank nigdy nie prosi o podanie petnego hasta do serwisu internetowego,
ani zadnych danych pocztg elektroniczna.

Pamietaj aby po wykonaniu czynnosci w serwisie internetowym, poprawnie sie
wylogowad. Aby to uczyni¢ nalezy w nastepujacej kolejnosci wykonac¢ operacje: kliknac
wyloguj sie, a nastepnie wytgczy¢ przegladarke.

Najpopularniejsze przegladarki Mozilla Firefox, Chrome, Opera, Internet Explorer,
posiadajg szereg zabezpieczen, np. filtr witryn wytudzajacych poufne dane, ktére w
istotny sposdb chronig przed oszustwami w internecie i podnoszg poziom bezpieczenstwa
korzystania z bankowosci elektronicznej. Oszustwa te, znane sq jako "phishing" lub
"wytudzanie informacji". Polegajg one zwykle na prébie naktonienia nas do odwiedzenia
fatszywej witryny internetowej, na ktérej mozemy by¢ proszeni o podanie poufnych
danych osobowych, loginéw, haset, itp

Aby wiaczy¢ ochrone anty-phishingowa w przegladarce:

e Chrome Ustawienia ? Pokaz ustawienia zaawansowane ? W sekcji ?Prywatnos¢?
zaznacz opcje: ?Witacz ochrone przed wytudzeniem danych (phishingiem) i
ztosliwym oprogramowaniem.

e Internet Explorer Narzedzia ->Filtr witryn wytudzajacych informacje i wybierz
opcje "Witacz automatyczne sprawdzanie sieci Web".

e Firefox Narzedzia -> Opcje -> Bezpieczenstwo i zaznaczy¢ opcje: Ostrzegaj, jesli
witryny probujq zainstalowac dodatki; Blokuj witryny zgtoszone jako stwarzajace
zagrozenie oraz Blokuj witryny zgtoszone jako préby oszustwa internetowego.

e Opera Narzedzia -> Preferencje -> Zaawansowane - Bezpieczenstwo, a nastepnie
zaznaczy¢ opcje: "Wtacz ochrone przed oszustwami i ztosliwym
oprogramowaniem®.



