Bezpieczenstwo systemu eBankNet w Banku Spétdzielczym w Bransku

System bankowosci elektronicznej eBankNet zostat stworzony w oparciu o technologie i
doswiadczenie znanej firmy informatycznej - lidera w$rdéd firm  zajmujgcych sie
oprogramowaniem dla bankéw spétdzielczych.

Szyfrowanie transmisji

Pofgczenie z kontem internetowym jest transmisjg zaszyfrowang. Dzieki temu wszelkie
informacje, ktére sg przesytane lub otrzymywane sg dostepne tylko i wylgcznie dla
uprawnionego uzytkownika. Wszystkie transakcje, ktére zostang dokonane na koncie,
kazdorazowo wymagajg dodatkowego uwierzytelnienia poprzez wpisanie hasta
jednorazowego.

Podniesienie poziomu bezpieczenstwa - wylgczenie obstugi SSLv3 i mozliwe
utrudnienia w zalogowaniu poprzez starsze przegladarki.

Uprzejmie informujemy, ze kierujgc sie wzgledami bezpieczenstwa Bank Spétdzielczy w
Bransku zdecydowat o wytgczeniu obstugi protokotu SSLv3 i zastgpieniu go protokotem TLS
(protokoty wykorzystywane w przeglgdarkach internetowych). Dla znacznej wigkszosci
klientow zmiana bedzie nieodczuwalna, jednakze czes¢ Uzytkownikdéw korzystajgcych ze
starszych wersji przeglagdarek, na przykfad Internet Explorer 6, moze mie¢ problemy z
zalogowaniem do systemoéw bankowosci elektronicznej.

Klienci korzystajacy ze starszych wersji przegladarek, u ktérych wystapit problem z
logowaniem powinni dokonaé aktualizacji przegladarki do najnowszej wersji.

Gdy pojawig sie problemy z logowaniem w przeglgdarce Internet Explorer w systemie
operacyjnym WindowsXP, nalezy zaktualizowaé przeglgdarke do najnowszej wersji dla tego
systemu operacyjnego (v8) oraz sprawdzi¢ w ustawieniach, czy wtgczony jest protokét TLS
[Narzedzia -> Opcje internetowe -> zakladka 'Zaawansowane' -> w 'Ustawieniach' musi byc¢
zaznaczone 'Uzyj TLS 1.0']

Bank Spoétdzielczy w Bransku w trosce o bezpieczenstwo swoich klientdw pragnie zwrdcic
uwage na komunikat wydany przez Zwigzek Bankdéw Polskich, w ktorym ostrzega przed
nowym rodzajem ataku na klientow korzystajgcych z bankowosci internetowej. Atak jest
przeprowadzany z wykorzystaniem trojana Banatrix i polega ha przeszukiwaniu przez trojan
pamieci procesOow przegladarek internetowych: Chrome, Internet Explorer, Firefox oraz
Opera w celu znalezienia ciggu liczb, ktéry odpowiada numerowi rachunku bankowego, a
nastepnie zamianie go na inny numer rachunku podstawiony przez przestepcéw. W efekcie,



na stronach internetowych bankéw zostajg zamienione wszystkie numery polskich
rachunkéw bankowych. Osoba, ktéra nie zauwazy tej zmiany moze przela¢ srodki na inny
rachunek bankowy wykorzystywany przez hakeréw.

Bank Spotdzielczy w Bransku zwraca szczegdélng uwage aby:

- doktadnie sprawdzac czy numer rachunku, na ktéry wysytamy pienigdze zgadza sie z tym,
ktory uzytkownik chciat wpisac

- uwaznie czyta¢ SMS-a z kodem przed potwierdzeniem operacji, aby upewni¢ sig, ze
dotyczy on wiasciwej operacji

- odpowiednio zabezpiecza¢ komputer, m.in. poprzez regularne pobieranie i instalowanie
aktualizacji oraz skanowania antywirusowe

- zgtaszaC przypadki podmiany rachunku podczas rozmowy z infolinia bankowosci
elektronicznej 85-7319555

Wejscie do systemu
Aby wejs¢ do systemu eBankNet nalezy podac:

* identyfikator - tzw. Login, ktory jest okreslany przez bank, unikatowe hasto dostepu, ktore
przy pierwszym wejsciu do systemu system wymusza do zmiany przez uzytkownika (min 8-
max 16 znakdéw)- dzieki niemu uzytkownik wchodzi na swoje konto, ale nie moze jeszcze
realizowac transakgciji.

Lista TAN (lista haset jednorazowych)

Jest to lista z nadrukowanymi hastami do autoryzacji/wykonywania transakcji, stuzgcymi do
uwierzytelniania operacji dokonywanych przez Internet. Lista haset jednorazowych jest
przypisana do konkretnego loginu (klient moze posiadac kilka loginédw np. maz i zona do
rachunku wspolnego). Liste zawiera 50 haset jednorazowych oznaczonych kolejnymi
numerami. System automatycznie sam kontroluje, ktére hasta z karty sg juz wykorzystane i
prosi o podanie konkretnego numeru z listy.

Karta Zdrapka
Hasta SMS

Sg to hasta jednorazowe wysytane przez Bank na podany we Wniosku numer telefonu
komodrkowego, stuzgce do uwierzytelniania operacji dokonywanych przez Internet.

Blokowanie dostepu do systemu

Trzykrotne btedne uwierzytelnienie Klienta podczas wejscia do systemu eBankNet powoduje
zablokowanie dostepu do ustug systemu. Aby odblokowa¢ dostep, nalezy zadzwonié¢ pod



numerdw infolinii bankowosci elektronicznej85 7319555 w dni robocze pracy Banku - od
poniedziatku do pigtku w godzinach 7.30 - 17.00.

Natomiast trzykrotne bitedne podanie hasta jednorazowego podczas proby realizacji
transakcji blokuje mozliwos¢ wykonywania transakcji - zalogowanie do systemu jest nadal
mozliwe.

Przy stosowanych obecnie w Banku Spoétdzielczym w Bransku systemach zabezpieczen
praktycznie jedyng mozliwoscig zdobycia loginu i hasta dostepu oraz jednorazowych haset
jest namoéwienie samego Klienta do dobrowolnego ich podania.

Z tego tez wzgledu nalezy pamietaé, iz bezpieczehstwo bankowosci elektronicznej zalezy nie
tylko od rozwigzan opracowanych przez firmy informatyczne wspotpracujgce z bankami, ale
przede wszystkim od samych klientéw.

Aby uzytkownik traktowatl bankowos¢ elektroniczng jako bezpieczne narzedzie,
powinien przestrzega¢ nastepujacych zasad:

1. Logujac sie do systemu eBankNet nalezy sprawdzi¢ czy uzytkownik znajduje sie na
wiasciwej stronie.

Wszystkie operacje po zalogowaniu sie na strone e-bank.bsbransk.pl sg automatycznie
zabezpieczone protokotem TLS. Uwidocznione jest to poprzez ukazanie sie ktdédki w oknie
przegladarki (najczesciej na gérnym lub dolnym pasku, zaleznie od rodzaju przeglgdarki), co
sygnalizuje, ze strona jest szyfrowana i bezpieczna.

Po dwukrotnym kliknieciu na ktédke powinna pojawi¢ sie informacja, dla kogo zostat
wystawiony certyfikat. Prawidtowa informacja to e-bank.bsbransk.pl.

Nalezy sie takze upewnié, czy w pasku adresowym przegladarki w nazwie strony widnieje
oznaczenie HTTPS.

Do systemu mozna sie zalogowa¢ wytgcznie ze strony gtdéwnej Banku tzn. www.bsbransk.pl
wybierajgc opcje Logowanie lub bezposrednio z adresu e-bank.bsbransk.pl.

Jesli przy logowaniu sie do systemu nie widnieje oznaczenie ktddki oraz oznaczenia https
prosimy o ich pilne zgtoszenie do Banku na numerdéw infolinii bankowosci elektronicznej85
7319555 w dni robocze pracy Banku - od poniedziatku do pigtku w godzinach 7.30 - 17.00.

2. Nie nalezy podawa¢ swojego hasta dostepu lub haset jednorazowych poprzez poczte
elektroniczng.

Bank Spétdzielczy w Bransku nigdy nie wysyta:



» e-maili wymagajgcych podania danych osobowych Klientéw lub tez hasta dostepu, albo
haset jednorazowych,

e e-maili z linkami do stron Banku oraz do ustug bankowosci elektronicznej eBankNet oraz
wszelkich stron, gdzie rzekomo ma nastgpi¢ weryfikacja czy aktualizacja danych Klientow,

» zadnych aplikacji na telefony komoérkowe, ktdére rzekomo pochodzg z Banku i zadajg
instalaciji,

* présb o podanie modelu telefonu lub pobranie certyfikatu bezpieczehstwa na telefon
komorkowy.

Bank nie przyjmuje réwniez drogg e-mailowg zlecen wykonania transakcji finansowych.

W przypadku pojawienia sie takich przypadkéw prosimy o ich pilne zgtoszenie do Banku na
numerow infolinii bankowosci elektronicznej 85 7319555 w dni robocze pracy Banku - od
poniedziatku do pigtku w godzinach 7.30 - 17.00.

3. Nie nalezy podawaé swojego hasta dostepu lub haset jednorazowych osobom
dzwonigcym i podajgcym sie za pracownika banku.

W przypadku pojawienia sie takich przypadkéw prosimy o ich pilne zgtoszenie do Banku na
na numerow infolinii bankowosci elektronicznej 85 7319555 w dni robocze pracy Banku - od
poniedziatku do pigtku w godzinach 7.30 - 17.00.

4. Natychmiast wykona¢ zablokowanie dostepu w przypadku zagubienia listy haset
jednorazowych.

W kazdej chwili mozna samemu usung¢ za pomocg Internetu liste haset jednorazowych w
przypadku np. jej zaginiecia lub zniszczenia.

Mozna takze zablokowa¢ dostep do swojego loginu poprzez zgtoszenie takiej informacji na
numerdw infolinii bankowosci elektronicznej 85 7319555

5. Dla wtasnego bezpieczenstwa nigdy nie nalezy nosi¢ zapisanego loginu z hastem dostepu
wraz z listg haset jednorazowych.

W przypadku nieautoryzowanego uzyskania nazwy loginu i hasta dostepu do systemu
eBankNet osoba niepowotana nie jest w stanie wykonacC jakichkolwiek transakcji
finansowych bez uzycia dodatkowego jednorazowego hasta uwierzytelniajgcego .



Analogicznie w razie nieautoryzowanego uzyskania samej listy haset jednorazowych osoba
niepowotana nie jest w stanie wejs¢ do systemu eBankNet bez znajomosci loginu i hasta
dostepu.

6. Nalezy unika¢ logowania do systemu eBankNet z komputeréw, do ktérych nie ma sie
petnego zaufania (np. w kawiarenkach internetowych)

7. Nalezy dba¢ o zabezpieczenie komputera, z ktérego uzytkownik loguje sie do systemu
tzn. instalowac¢ legalne oprogramowanie oraz na biezgco wszystkie poprawki i uaktualnienia
zalecane przez producenta oprogramowania.

8. Wylogowanie sie z systemu nalezy wykonywaé poprzez funkcje ,Wyloguj”, a nie poprzez
zamkniecie przegladarki internetowe;j.

UWAGA!

W zwiazku z doniesieniami o pojawieniu sie zlosliwego oprogramowania, ktore umozliwia na zainfekowanym
wirusem komputerze przejecie loginu oraz hasla do systemow bankowosci internetowej przypominamy o
koniecznosci cyklicznej zmiany hasla do systemu eBankNet. Jednoczesnie prosimy o ostroznosc podczas
logowania - adres powinien rozpoczynac sie od https://, a w oknie przegladarki powinna byc widoczna ikonka
klodki oznaczajaca polaczenie szyfrowane z certyfikatem wystawionym dla domeny e-bank.bsbransk.pl.
Ponadto sugerujemy regularne skanowanie komputerow programem antywirusowym w celu wykrycia
ewentualnych zagrozen. Zalecamy rowniez tworzenie definicji przelewow jako "niezaufanych" (zamknieta
klodka) wymagajacych autoryzacji haslem jednorazowym



